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LOCKBIT 3.0

Le crépuscule de LockBit 3 : Quand les cybergendarmes francais
redéfinissent le combat contre le cybercrime
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Chasse aux hackers de LockBit :
Récompense de 15 Millions de dollars
offerte par Washington

Dans un geste sans précédent, les Etats-Unis ont lancé une chasse a 'homme virtuelle,
offrant une récompense allant jusqu'a 15 millions de dollars pour des informations
permettant de traquer les membres du redoutable groupe de pirates informatiques,
LockBit.

Depuis janvier 2020, ce collectif d'experts du piratage a mené une campagne d'attaque
sans relache, ciblant plus de 2 000 victimes a travers les Etats-Unis et a l'échelle
mondiale.

Le département d'Etat américain a déclaré dans un communiqué que ces attaques ont
généré des rancons s'élevant a plus de 144 millions de dollars, faisant de LockBit l'un des
groupes cybercriminels les plus redoutables de la planéte.

Les autorités américaines sont déterminées a mettre fin aux agissements de ces pirates
informatiques impitoyables, offrant une incitation financiére sans précédent pour obtenir
des renseignements cruciaux sur l'identité et les activités de ces cybercriminels.
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ANGSPE.ma : Lancement de
plateforme numérique du secteur
public marocain

Piloter I'avenir des participations
de I'Etat avec vision gt
excellence.

ANGSPE : une vision Royale

Jeudi dernier, l'Agence nationale de gestion
stratégique des participations de 'Etat et de suivi
des performances des établissements et entreprises
publics (ANGSPE) a marqué un tournant dans le
paysage numérique avec le lancement de son tout
nouveau site institutionnel : www.angspe.ma. Cette
plateforme ambitieuse vise a redéfinir la maniére
dont le secteur public interagit avec le monde
extérieur.

Concu pour étre une vitrine numérique moderne et
accessible :

Le site de 'ANGSPE offre une expérience utilisateur
fluide et intuitive, disponible en langues arabe et
francaise dés le départ, avec une version anglaise
en préparation pour une portée mondiale.

Au-dela de simplement fournir des informations, ce
portail électronique a pour mission d'ouvrir les
portes de la transparence et de la collaboration. En
offrant un accés facile a une mine d'informations
sur les 57 Etablissements et Entreprises Publics
(EEP) sous son égide, 'ANGSPE vise a démocratiser
l'accés a la connaissance et a stimuler l'engagement
avec son écosystéme.

Grace a cette initiative innovante, 'ANGSPE se
positionne comme un pionnier de la transformation
numérique du secteur public, démontrant son
engagement envers la modernisation et U'efficacité
dans la gestion des participations de I'Etat.

Le Canada dévoile un projet de loi visant
a lutter contre la haine en ligne

Le Canada présente le projet de loi C-63 contre la
haine en ligne, imposant aux réseaux sociaux de
supprimer rapidement les contenus incriminés.
Une nouvelle autorité régulatrice serait instaurée.
Les critiques, dont Pierre Poilievre, estiment que
c'est une "attaque contre la liberté d'expression".
La législation vise également a protéger les enfants
des prédateurs en ligne.

Les enfants ne sont pas les seuls a devoir
réduire leur temps d’écran

Des études compilées par Psychology Today
soulignent que l'utilisation fréquente des smartphones
par les parents en présence d'enfants peut réduire leur
intelligence émotionnelle, avec des conséquences
potentiellement graves a l'age adulte. Limiter le temps
passé en zones urbaines, privilégier la nature, et
regrouper les notifications pour réduire le temps
d'écran sont recommandés pour favoriser des
interactions familiales plus saines.

Le Chat, une alternative a ChatGPT

La startup francaise Mistral Al dévoile "Le Chat", une IA
conversationnelle qui propose une expérience similaire
a ChatGPT.
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Ces gants « intelligents » vont-ils
révolutionner Uapprentissage des gestes
experts ?

Des chercheurs de l'Institut de technologie du
Massachusetts (MIT) ont congu des gants

"intelligents" facilitant l'apprentissage des gestes
experts grace a des vibrations suivant les

mouvements d'un expert. Fabriqués en une dizaine de

minutes, les gants intégrent des capteurs et des
actionneurs haptiques. Testés avec succés dans des
jeux vidéo, ils offrent un retour haptique optimisé et
peuvent enseigner aux robots la manipulation
d'objets délicats, ainsi que créer des expériences
immersives en réalité virtuelle.

Le casque Apple Vision Pro a-t-il un défaut
de fabrication ?

Le casque Apple Vision Pro suscite des inquiétudes en
raison de fissures sur l'écran signalées par plusieurs
utilisateurs, méme sans mauvais traitement apparent.
Vendu a 3 499 dollars, il est considéré comme cher, et
les réparations co(itent environ 700 euros sans
assurance AppleCare+. Le casque, actuellement aux
Etats-Unis, pourrait étre disponible en Europe, bien
que la date ne soit pas précisée. Des rumeurs
suggerent une annonce possible avant la Worldwide
Developer Conference en juin, avec une nouvelle
version de visionOS et les versions béta d'iOS 17 et de
macOS.

L’homme le plus riche du monde veut
concurrencer Gmail avec “Xmail”

Elon Musk annonce le lancement de "Xmail" de sa
plateforme X pour concurrencer Gmail, en réponse a
une demande d'un ingénieur de X. Cette annonce
survient aprés des rumeurs de fermeture de Gmail,
démenties par Google. X aspire a devenir une super
application avec des fonctionnalités telles que des
appels audio/vidéo et des paiements, envisageant
potentiellement un service e-mail, mais la date de
disponibilité de Xmail reste inconnue.

Google évoque une évolution
majeure pour Android en 2025

D'ici 2025, Google envisage que les smartphones
Android puissent exécuter localement des modéles
d'IA avancés sans connexion internet. Les travaux
actuels visent a compresser ces modéles, avec une
version allégée, Gemini Nano, déja opérationnelle
sans connexion internet. Cette avancée promet une
utilisation de l'IA générative sans internet, des
réponses plus rapides, et une meilleure
confidentialité des données.

AI Pin : le futur des smartphones ?

AI Pin, dévoilé au Mobile World Congress,
ambitionne de remplacer les smartphones. Congu
par Humane, ce boitier minimaliste projette des
images sur la main et fonctionne principalement par
commande vocale grace a une IA générative. Malgré
quelques limitations en phase béta, il peut répondre
a diverses demandes, de la météo a la traduction en
direct. Actuellement disponible aux Etats-Unis pour
700 dollars avec des frais mensuels de 24 dollars
pour des services illimités.

Amazon dédommage 700 travailleurs
victimes d’abus en Arabie saoudite

Amazon va verser 1,9 million de dollars a 700
travailleurs immigrés soumis a des violations des
droits de ’Homme dans deux de ses entrepots en
Arabie saoudite. Employés par des agences de
recrutement tierces, ils ont été exposés a des
conditions de vie déplorables.

400 postes budgétaires pour les personnes
en situation de handicap

Un total de 400 postes budgétaires dans la fonction
publique sont réservés aux personnes en situation
de handicap au titre des années 2023 et 2024, a
indiqué, dimanche a Rabat, la ministre déléguée
chargée de la Transition numérique et de la
Réforme de 'administration, Ghita Mezzour. Source
: https://www.maroc.ma/fr/actualites/fonction-
publique
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Dans un monde numérique ou la cybercriminalité
ne connait pas de frontieres, l'Opération Cronos
émerge comme une victoire remarquable dans la ]
lutte contre l'un des syndicats du cybercrime les ';"7;33
plus redoutés : le groupe LockBit 3. Wy

LOCKBIT 3.0

Cette opération d'envergure internationale,
impliquant la France, a marqué un tournant
décisif, révélant la puissance de la collaboration
mondiale dans le combat contre les menaces
numeériques.

L'Opération Cronos, un nom qui évoque le dieu grec du temps, symbolise la fin d'une ére pour le groupe de
hackers LockBit 3, connu pour ses attaques sans pitié contre des infrastructures critiques, y compris des
hopitaux, et pour ses demandes de rancon exorbitantes aupres d'entreprises du monde entier.

La France, par l'intermédiaire de ses cybergendarmes, a joué un réle clé dans cette opération, en
coordination avec des agences de sécurité internationales, pour déraciner les opérations de ce groupe de
cybercriminels russophones.

Ce coup de filet s'est déroulé grace a une coopération sans précédent entre différentes agences spécialisées,
conduisant a l'arrestation de plusieurs membres de ce groupe notoire. La France a recensé 240 victimes
nationales, parmi lesquelles figurent des établissements majeurs comme ['hdpital de Corbeil-Essonnes et
l'entreprise Nuxe. Ce succes est particulierement significatif pour les cyber gendarmes francais, illustrant
leur expertise et leur engagement dans la protection du cyberespace.

L'opération a culminé avec la désactivation de 34 serveurs utilisés par LockBit 3, localisés en Europe, en
Australie et aux Etats-Unis, orchestrée par ['Agence de lutte contre la criminalité britannique (NCA). En
paralléle, le parquet J3 du tribunal de Paris a dirigé des gendarmes de 'Unité nationale Cyber dans une série
d'interpellations stratégiques, réalisées aux premiéres lueurs de l'aube, ciblant les architectes financiers du
groupe en Pologne et en Ukraine.

Le succes de ['Opération Cronos repose sur l'audace et la précision des cybergendarmes et de leurs
homologues internationaux, démontrant qu'aucun recoin du cyberespace n'est a l'abri de la justice. C'est un
avertissement retentissant a tous les cybercriminels : le monde veille, uni et résolu.

Cette victoire n'est cependant pas la fin de la guerre contre la cybercriminalité.
Elle souligne l'importance cruciale de la coopération internationale et de l'innovation continue dans les

stratégies de cyberdéfense. L'Opération Cronos est un chapitre glorieux dans ['histoire de la cybersécurité,
mais elle rappelle aussi la vigilance constante nécessaire pour protéger nos sociétés dans l'ére numérique.
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Le ministére de la Jeunesse, de la C
la prolongation de la période de ca
Moubdiaat, en I'honneur de la Jou
mars prochain.

Cette édition, sous le Haut Patrona
ouverte a toutes les femmes talen
leur région, dans les domaines de |
Rap et de I'expression corporelle, s

Le montant des prix attribués dans
pour la premiére place, 40 000 DH
troisiéme.

Le ministére encourage les particip
en valeur leurs créations via le site
seront évaluées par un jury spécia

Selon le ministére, le prix Moubdia
célébrer les accomplissements des
role crucial dans la société.
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